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Rezumat

Sistemele informatice bazate pe retea au devenit o parte importanta a societatii de azi. Pe
masurd ce acestea au evoluat, au devenit in acelasi timp potentiale tinte pentru o gama din ce Tn
ce mai variata de atacuri informatice.

Securitatea unui sistem informatic este compromisa in momentul n care are loc un access
neautorizat care incearca sa compromitd integritatea, accesibilitatea sau confidentialitatea unei
resurse prin metode de intrerupere, modificare, interceptare sau replicare neautorizata a
sistemului informatic. Infomatiile legate de astfel de evenimente precum si modul in care au fost
tratate se regdsesc In mesajele de tip log generate de componenta de tip server web a unei
aplicatii software.

Analiza si interpretarea mesajelor de tip log este dificild datorita volumului mare de date,
precum si a modului de formatare al mesajelor: date de dimensiuni diferite, neomogene si in
unele cazuri inconsistente.

Prezenta lucrare urmareste sa studieze metode de analiza a acestor mesaje pentru a
descoperi eventuale tipare de atac care nu au fost interceptate de solutiile de securizare
implementate la nivelul unui server. Analiza mesajelor de tip log se realizeaza cu ajutorul
principiilor de extragere a informatiilor din date (tehnici de data mining), prin aplicarea unui
algoritm de clusterizare asupra datelor de intrare.

Tehnicile de tip data mining sunt folosite pentru a identifica si extrage informatii utile din
colectiile cu volum mare de date. Clusterizarea reprezinta una dintre tehnicile de tip data mining
prin care se realizeaza gruparea datelor in functie de gradul de similaritate al acestora.

Pe baza setului de rezultate obtinute, se pot observa grupadri care delimiteaza tiparele de
acces general cdtre o aplicatie web. Atacurile infiltrate Tn aplicatia web pot fi delimitate fie Tn
grupari rezultate Tn urma aplicdrii acestor metode de analiza, fie se pot constitui sub forma de
zgomote. In urma analizei acestor grupari, se poate consolida securitatea sistemului de calcul.



