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Rezumat

Un analizor de protocoale de retea reprezintd o componentd hardware sau un program
pe calculator cu functia primari de a intercepta si de a salva pachetele ce trec printr-o portiune a
unei retele de calculatoare.

Lucrarea de fata, prezinta implementarea unui sistem incorporat cu functionalitatea unui ana-
lizor de protocoale de retea. Ulterior, dupa interceptia pachetelor, conform specificatiilor din
standardul IEEE si din RFC, sistemul decodificd si identificd formatul pachetelor de date, pentru
a le analiza si a le afisa continutul. Cu alte cuvinte, un analizor de protocoale de retea este un
aparat de masura folosit pentru a examina ce se intdmpla in interiotul unui cablu de retea.

Scopul unui astfel de dispozitiv este de a examina problemele de comunicatie si de securitate
aparute in retea, de a depana sau de a nvata implementarea unor protocoale intr-o aplicatie.

Astfel, sistemul este alcatuit dintr-un microcontroler XMC4700, aflat pe o placa de dezvol-
tare produsd de Infineon. Prin intermediul unui modul prevazut cu ecran si touch, utilizatorul
comunica cu sistemul si preia informatii despre pachetele Ethernet, analizate din memoria micro-
controlerului. Toate aceste componente sunt alimentate de o sursd de energie electricd, conform
figurii 1.
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Figura 1: Structura In ansamblu a analizorului de retea Incorporat

La pornirea analizorului, utilizatorul este intampinat de un prim mesaj vizual, ce afiscaza sigla
facultatii, titlul proiectului si o zona, aflatd in partea superioara a ecranului, care indica utilizato-
rului unde sa apese. Atingénd aceasta zond a panoului tactil, controlerul acestuia, trimite micro-
controlerului o intrerupere. La primirea intreruperii, se apeleaza o subrutind, In care este initiaza
o comunicare, cu scopul de a afla pozitia degetului pe ecran. Daca punctul de pe ecran, corespun-
zator degetului, apartine acestei zone, vor fi captate si analizate formatele primelor cincisrezece
pachete Ethernet. Apoi, analiza pachetelor este salvatia in memoria microcontrolerului, iar la fi-
nalizarea analizei ultimului pachet, vor fi afisate pe ecran doar informatiile extrase din antetul
Ethernet al pachetelor. Astfel, analizorul ofera posibilitatea de a afisa detalii privitoare la forma-
tul pachetului selectat.
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Lucrarea de fatd prezintd notiuni teoretice despre retelele de calculatoare in primul capitol,
urmand apoi proiectarea si implementarea sistemului creat, in capitolele urmatoare. De asemenea,
nu este de neglijat programul propus pentru testarea analizorului, care apare descris in capitolul:
Testarea sistemului.

In primul rind am proiectat acest dispozitiv pentru a-mi aprofunda cunostintele teoretice si
abilititile practice, care se referd la domeniul: retelele de calculatoare. In al doilea rénd, acest
dispozitiv hardware este inspirat dupa programul Wireshark (un analizor de tip software) si re-

prezintd o provocare in a dezvolta drivere pentru ecranul LCD, pentru panoul tactil, dar si pentru
comunicatia cu cipul de Ethernet.
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