Rezumat

Lucrarea de fata isi propune sa creeze un mediu securizat care are ca scop protejarea datelor
unui utilizator detinute de acesta pe un PC si avand sistemul de operare Windows.

Cresterea exponentiala a dezvoltarii domeniului IT a dus atat la marirea importantei datelor
cat si implicit la cresterea pericolelor (atacuri) la care sunt supuse in prezent.

Conceptul de atac se refera la modul in care un hacker reuseste sd preia controlul unui sistem
si ce poate sa faca cu el avand ca scop principal alterarea datelor si accesul la informatii
confidentiale. Principalele tipuri de atacuri asupra retelelor de calculatoare sunt urmatoarele: atacuri
prin social engineering, DoS, scanari si spoofing, source routing, troieni, virusi si viermi .

O solutie viabila care are ca scop securizarea datelor precum si diminuarea riscului unor
atacuri provenite din exterior este reprezentata de criptografie.

Proiectul de fata isi propune utilizarea procesului de compresie urmatd de criptare puse la
dispozitie de mediul de programare Java, oferind astfel o securitate sporita a datelor.

Utilizarea procesului de compresie are ca scop principal diminuarea spatiului de stocare a
datelor iar procesul de criptare are ca scop ascunderea informatiei. Odatd ce o informatie este
criptatd este aproape imposibil de vizualizat continutul initial farda a avea cheia de
criptare/decriptare corespunzatoare. Criptarea datelor de realizeazd prin implementarea a cinci
algoritmi de criptare dintre care patru sunt simetrici (AES, RC4, BlowFish, 3DES) si unul asimetric
(RSA).

Compresia datelor se realizeazd simultan prin utilizarea librariei zip4j) din Java si

implementarea algoritmului de codare Huffman.

Pentru a oferi utilizatorului o aplicatie usor de utilizat, din punct de vedere a tipului de
utilizator, au fost implementate doud module functionale prin care acesta isi poate proteja datele.

Primul modul functional, este destinat pentru utilizatorul ,,normal”. Modulul va oferi o
interactiune simplificatd a utilizatorului cu aplicatia prin faptul cd acesta nu trebuie sa introduca o
parola sau sa selecteze ce algoritm se foloseste de fiecare data cind se introduce un nou fisier in
aplicatie.

Al doilea modul adresat utilizatorului ,,expert” ofera acestuia posibilitatea selectarii tipului
algoritmului de criptare si a celui de compresie folosit precum si a alegerii unui parole.

Dimensiunea pentru fiecare fisier introdus in aplicatie trebuie sa fie de maxim 100 MB.



