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Rezumat

Prezenta lucrare de diploma trateaza subiectul sigurantei protocoalelor de securitate
implementate pe retelele fara fir (Wi-Fi). La nivel teoretic, sunt expuse principalele
vulnerabilitati descoperite pana in prezent, ce permit utilizatorilor rau-intentionati sa obtina cheia
de securitate a retelei si sa profite de accesul neautorizat la aceasta. Sunt prezentati, succint, o
serie de algoritmi utilizati pentru atacul asupra punctelor de acces vulnerabile, atac realizat in
functie de tipul de securitate setat pentru autentificarea pe reteaua tinta. Metodele nu au un
succes garantat in aplicare, asa Incat se pune si problema gasirii solutiilor n cazurile de exceptie,
de asemenea tratate in continutul lucrarii.

La nivel practic, se prezintd o variantd de implementare a unei aplicatii pentru auditarea
retelelor Wi-Fi: ,, Aircrack simplified”. Avantajul acesteia este interfata graficd si usurinta in
utilizare, nefiind necesar ca utilizatorul sa cunoasca detaliile proceselor ce au loc in fundal, sau
teoria din spatele atacurilor asupra protocoalelor de securitate. Deciziile pe parcursul executiei
programului sunt luate automat in functie de parametrii descoperiti de aplicatia 1nsasi. Scopul
final este incercarea de a afla cheia de securitate a retelei tintd, usurinta in obtinerea ei fiind
principalul element de luat in calcul pentru a spune daci acea retea este sigurd sau nu. in mod
clar, certitudinea nu este garantata, intrucat s-ar putea descoperi, in viitor, alte brese de securitate
ce pot constitui o problema majord in ceea ce priveste siguranta traficului generat de retelele
afectate.

De asemenea, continutul lucrarii expune si cateva rezultate obtinute dupa incercari de
auditare realizate cu utilitarul aircrack-ng, care sta la baza aplicatiei propuse. S-au facut teste,
experimente asupra principalelor tipuri de protocoale de securitate ce functioneaza pe retelele
Wi-Fi, in prezent. Scopul testelor este incercarea de a gasi, Intr-un timp relativ scurt, a cheii de
securitate, utilizand cateva metode cunoscute pentru depasirea situatiilor exceptionale. S-au
realizat experimente si cu ajutorul aplicatiei propuse, Aircrack simplified, pentru demonstrarea
caracteristicilor scoase in evidentd mai sus.

In final, accentul se pune pe evidentierea unor rezultate ingrijoritoare in ceea ce priveste
securizarea retelelor fara fir din publicul larg. O analizd efectuatd prin scanarea unor zone
publice alese aleator releva faptul ca inca existd puncte de acces nesigure, care ar putea fi
exploatate in scopuri rele. Siguranta unei retele dintr-o companie, spre exemplu, sau care are raza
de actiune si vizibilitate in public este o caracteristica primordiala, astfel incat se pune problema
unei analize (auditari) in acest scop.



