Tehnici de control al accesului la retea bazat pe
identitati

Gheorghita Butnaru

Rezumat

Lucrarea de fata isi propune furnizarea unei solutii care sa permita controlul accesului la
retea pe baza identitdtilor. Solutia este implementata prin utilizarea serverului de identitati open-
source FreelPA pus la dispozitie gratuit de catre compania Red Hat. Pe langa instalarea
serverului de identitati lucrarea 7si propunere integrarea acestuia cu un server DHCP utillizat de
catre utilizatori pentru obtinerea informatiilor necesare conectarii la internet.

In aceastd lucrare avem in vedere ca subiect de discutie reteaua academicd a Universitatii
Tehnice ,,Gheorghe Asachi” din Iasi.

Conform regulamentului, pentru orice noua resursa conectata in retea este necesara
completarea unei fise de conectare cuprinzand datele utilizatorului si adresa MAC a
dispozitivului. Acesta operatiune este una consumatoare de timp si de resurse fapt pentru care
lucrarea isi propune sa simplifice acest proces. Se urmadreste extinderea solutiei studiate si
punerea la dispozitia utilizatorilor posibilitatea de gestionare si control al accesului la reteaua
academica si implicit la internet.

In introducere este prezentat contextul temei abordate, conceptul de identitate dar si
necesitatea existentei unui serviciu de identitati centralizat. Partea de descriere a solutiei prezinta
suita de componente ale acesteia si este urmatd apoi de o fundamentare teoreticd, menitd sa
explice si sa clarifice tipul si rolul acelor componente.

Modalitatea de implementare si utilizare a solutiei sunt descrise detaliat in sectiunile
corespunzatoare. Lucrarea contine fragmente de cod si imagini menite sa aduca un plus
explicatiilor oferite pe parcurs.

in incheierea lucrarii sunt prezentate rezultatele obtinute prezentind modalitatea de utilizare
a solutiei propuse, Tmpreund cu concluziile si directiile de viitor. Solutia dezvoltata poate
reprezenta un prim pas in implementarea unor solutii mai complexe, bazate pe identitdti, prin
integrarea cu mai multe servicii care deja exista sau care pot fi usor implementate pornind de la
aceasta lucrare.



