Sistem distribuit Peer-to-Peer pentru

suportul monedelor digitale

Mihai Baba

Rezumat

Problema studiata vizeaza construirea unui sistem de plata electronic bazat pe retelele distribuite
P2P(Peer-to-Peer) ce are drept scop posibilitatea platii fara ajutorul unei institutii financiare cu rolul de
a coordona tranzactiile.

Arhitectura sistemului este construita din doud parti, ce sunt constituite din doua servicii:

* Suportul peer-to-peer pe care se bazeazd intreg sistemul, fiind reprezentat de un
DHT(Distributed Hash Table) ce asigura un protocol de regdsire a cheilor stocate
distribuit in retea

* Sistemul tranzactional propriu-zis ce asigura transferul tranzactiilor monedelor digitale
(in cazul de fatd Bitcoin), ce este implementat deasupra retelei peer-to-peer

Pentru construirea retelei peer-to-peer si a protocolului de regasire a informatiilor din retea am
ales ca model de referinta sistemul distribuit CHORD. Acest sistem reprezintd un DHT ce ofera atat
performante logaritmice 1n cadrul cautarii si operatiei de cuplare a nodurilor la retea, cat si un sistem de
distribuire uniforma a cheilor de cautare (Consistent Hashing), impreund cu toleranta la defecte ale
nodurilor sau decuplari ale acestora.

Prin acest sistem fiecare nod din retea (peer) mentine legaturi cu putine alte noduri ale retelei,
mai exact cu un numdr de log(N) noduri, unde N este numadrul tuturor nodurilor. Astfel, odata cu
cresterea retelei, informatiile retinute de fiecare nod creste logaritmic, facandu-l un sistem scalabil cu
un cost al comunicatiilor redus. Reteaua CHORD presupune ajustarea automatd a informatiilor de
legatura dintre noduri, asigurand astfel o disponibilitate crescutd chiar si in cazul schimbdrilor
constante din retea (cuplari ale noilor noduri sau decuplari ale nodurilor participante).

A doua parte a sistemului este reprezentatd de implementarea suportului tranzactional propriu-
zis, ce este cuplat la reteaua peer-to-peer descrisa mai sus, CHORD. Acest suport asigurd transferul
tranzactiilor monedelor digitale prin intermediul retelei intr-o maniera securizata, la care fac parte toate
nodurile participante din retea, fara a fi nevoie de o institutie financiara care sa coordoneze totul.

Fiecare tranzactie este unicatd prin asignarea unei chei hash si a unei semnaturi digitale a
utilizatorului care o initiaza si este verificatd de intreaga retea inainte de a fi validatd si procesata.
Odata procesatd, tranzactia in cauza este asignatd unui lant de chei hash distribuit in retea, astfel
asigurandu-i-se imunitatea si unicitatea prin intermediul unei Inregistrari ce poate fi schimbatd sau
modificata doar prin refacerea lantului de chei realizate pand la tranzactia curentd. Aceasta inregistrare
a lantului de chei distribuit in retea reprezintd modalitatea principald de securizare impotriva
atacatorilor (denumitd ,,proof-of-work™), acestia avand nevoie de cel putin 50% din puterea de
procesare a intregii retele pentru a o putea sparge.



