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Proiectul isi propune Incarcarea firmware-ului pe un microcontroler intr-un mod rapid si
securizat prin pastrarea integritatii datelor si a zonei de memorie.Scrierea gresitd sau cu date
eronate poate duce la deterioarea unor zone de cod rezervate, pierderea unor functionalitati sau
distrugerea in mod ireversibil a firmware-ului existent.

Proiectul realizeaza optimizarea acestui proces prin aducerea urmatoarelor imbunatatiri:

siguranta comunicatiei intre microcontroler si dispozitivul care ne transmite datele
folosirea In mod sigur si eficient a memoriei

trimiterea datelor intr-un timp cat mai mic

posibilitatea ca o modificare aparuta in firmware( imbunatatire , functionalitate noua,
rezolvare bug) sd impacteze Intr-o masurd micd firmware-ul deja existent pe
microcontroler.

Programul este construit pentru a putea fi folosit pentru microcontrolere din industria
auto deci, sunt unele particularitati de implementare ce tin de standardele folosite . Mai jos este
un tabel cu modelul OSI si nivelele folosite.

Aplicatie UDS
Prezentare -
Sesiune -
Transport ISOTP
Retea ISOTP
Legatura de date CAN
Fizic CAN

La nivelul fizic si legatura de date vom folosi protocolul CAN(Controller Area
Network) pentru a implementa comunicatia intre microcontrolere si nodul central. Reteaua CAN
este o retea de tip multi-master in care toate nodurile sunt conectate intre ele prin magistrala de
CAN. Orice nod poate pune mesaje pe CAN , mesaje care sunt receptionate de toti membri
retelei, dar care sunt interpretate doar de membri pentru care au fost destinate, ceilalti ignorand
mesajele.

Pentru nivelul retea si transport vom folosi standardul ISOTP(15765-2) , standard
international de trimitere a pachetelor de date pe magistrala de CAN . ISOTP presupune
folosirea a 4 tipuri de cadre:



e SF(Single Frame) - cadru pentru mesaj pana la 7 bytes

e FF(First Frame) - mesaj mai mare de 7 bytes , contine lungimea pachetului de trimis si
datele initiale

e CF(Consecutive Frame) - contine restul datelor din pachet mai mari de 7 bytes

e FCF(Flow Control Frame) — folosit cand primim un raspuns mai mare de 7 bytes de la
destinatar, asemanator cu CF

Nivelurile sesiune si prezentare nu sunt implementate.

La nivelul aplicatiei vom folosi protocolul UDS(Unified Diagnostic Services), protocol
de diagnoza folosit in domeniul auto pentru a controla functiile unui microcontroler. Acest
protocol are o serie de 6 functionalitati, iar fiecare functionalitate are o serie de servicii.

Pentru a realiza siguranta cdii de comunicatie intre microcontroler si dispozitiv vom
folosi un serviciu de acces securizat la microcontroler printr-un concept de tip “Seed and Key”,
in care atat dispoztivul prin care Tncarcam firmware-ul cat si microcontroler au o cheie privata,
cu ajutorul cheii si a unui seed trimis de microcontroler se construieste un mesaj securizat .

In functie de memoria microcontroler-ului codul va fi scris in anumite zone de memorie
astfel incat sa nu interfereze cu zonele rezervate iar scrierea sa necesite cat mai putin resursele
microcontrolerului.

Imbunititirea timpului de trimitere a datelor pe comunicatie va fi realizata printr-un
concept de tip “delta file”, in care vom cunoaste versiunea firmware-ului de pe microcontroler,
versiunea noului firmware iar pe baza lor vom calcula doar diferenta dintre ele(delta file), delta
file-ul va fi trimis pe microcontroler , iar in interior microcontroler isi reconstruieste zona care
trebuie modificata salvand astfel modificarea celorlalte zone dacd nu sunt afectate de schimbare.
Acest lucru este un alt bonus la securitate deoarece nu trimitem intreg fisier cu date.

Prin acest proiect dorim sa aducem imbunatatiri in procesul de sciere a firmware-ului pe
un microcontroler, care sa ducad la o scriere mai rapida, eficienta si securizata.



