Rezumat
Sistem intern pentru gestiunea mesajelor in organizatie

Lucrarea de fata isi propune sa realizeze o aplicatie pentru administrarea mesajelor dintr-o organizatie.
M-am hotarat sa optez pentru o aplicatie de tipul acesta deoarece consider ca astfel se poate imbunatati
cooperarea dintre student si profesor. Oricand studentii pot fi anuntati din timp de eventualele schimbari
care pot aparea pe parcursul orelor de laborator sau de curs. De asemenea pot trimite materiale necesare
in timpul laboratorului la nivel de grupa sau la nivel de an de studiu. Studentii pot trimite temele printr-
un mesaj prin atasarea unor fisiere la acesta.

Aplicatia gestioneaza trimiterea mesajelor catre un alt utilizator si salvarea acestora intr-o baza
de date. Fiecare mesaj are titlu, continut si optional putem trimite fisiere sub forma de atasament. Accesul
in sistem se face pe baza de roluri, iar in functie de acestea un utilizator poate sa realizeze un numar
variabil de actiuni, rolurile fiind urmatoarele: administrator ul bazei de date, admininistrator, profesor si
student.

Utilizatorul cu drepturi de administrare a bazei de date asigura integritatea datelor prin
intermediul uneltelor de ,,backup” (ro. salvarea unei copii pe disc) si de restaurare a bazei de date, iar
numarul de utilizatori care pot avea acest rol este limitat la unul singur, el fiind creat la prima rulare a
aplicatiei. Administratorul vizualizeza, adauga, modifica, sterge utilizatori, creeaza, modifica sau sterge
grupuri. Spre deosebire de administratorul bazei de date trimiterea si primirea mesajelor este posibila.

Profesorul are posibilitatea de a-si crea grupuri proprii in care se pot adauga grupurile create de
catre administrator. Grupurile reprezinta liste de utilizatori si au fost luate in considerare pentru usurarea
procesului de trimitere a mesajelor. Atat utilizatorul cu rol de profesor cat si cel cu rol de student au
posibilitatea de a trimite si primi mesaje de la ceilalti utilizatori ai aplicatiei.

Securizarea aplicatiei se face prin intermediul Spring Security si cu ajutorul protocolului de
comunicatie securizat HTTPS pentru cererile dintre server si utilizator. Parolele utilizatorilor sunt trimise
de la client catre server cu functia de dispersie a algoritmului PBKDF2 pentru protejarea acestora. Atunci
cand sunt salvate se mai aplica asupra lor algoritmul incd o data cu un salt (eng.) diferit de cel de pe
client. Mesajele si locatia fisierelor asociate sunt stocate in baza de date cu ajutorul algoritmului de
criptare AES-256 pentru a asigura ca citirea mesajelor se face numai prin intemediul aplicatiei.

Aplicatia este disponibild sub forma de aplicatie web si ca aplicatie pe sistemul de operare
Android pentru a facilita accesul la aplicatie de oriunde. In prima varianti comportamentul de afisare si
trimitere a mesajelor este asemandtor cu cel al unei poste electronice, unde putem vedea mesajele primite
si trimise de noi, iar in a doua varianta cu cel al unei conversatii dintre 2 utilizatori, unde mesajele noastre
sunt intr-o parte, iar mesajele destinatarului in alta parte. Utilizatorul aplicatiei de Android este notificat
in timp real de primirea unui mesaj prin intermediul serviciului de notificari oferit de catre Google.

TIn implementarea aplicatiei am folosit sablonul de proiectare model-view-controller. Pe partea
de server structura este pe 3 nivele: controller, serviciu si un nivel care se ocupa cu comunicarea cu baza
de date.

Un nivel de securitate il reprezinta protejarea metodelor de la nivelul de serviciu prin folosirea
programarii orientate aspect si testarea utilizatorului autentificat pentru a sti dacad acesta indeplineste
drepturile pentru a avea acces in acea metoda. Aceste drepturi sunt stocate in baza de date codificate
printr-un numar in baza 2 de unde se extrag datele necesare.

Tehnologii si limbaje de programare: Java, Android, Hibernate, Maven, MySQL, XML, Spring
MVC, HTML, CSS, Javascript, jQuery.

Instrumente: Spring STS, Android Studio.

Am ales aceste tehnologii si instrumente pentru ca sunt open source, motivul principal fiind
pentru a le invata pe cele cu care nu eram familiar si a le aprofunda pe celelalte.

Desigur, pentru a accesa aceasta aplicatie avem nevoie de un browser web sau de un dispozitiv
mobil cu sistemul de operare Android.



